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ONLINE PROFILE
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MUSICAL . LY

TIKTOK

TikTok

WER KENNT...

MEIN YOUTUBE KANAL

Shirin David? 2.2 Mio follower
Katja Krasavice? 1.2 Mio follower

Slizz HD? 24 follower

BLOGS UND ONLINE—-PLATTFORMEN

Think before you post.

ONLINE PROFILE

= Denke bevor du sprichst!
= Denke zweimal bevor du schreibst!

= Denke dreimal bevor du postest!
‘ t / J \ L’{ J
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ONLINE-PLATTFORMEN

= Nur wirkliche Freunde einladen.

= Sparsam” vero6ffentlichen! (Zukunft)

= Richtige Einstellungen!

= Achtung bei Kommentaren!

CHAT MIT FREMDEN...

Hi, du klingst nett ! Ich bin 16 Jahre und ein
wie alt bist du und was machst du Fitnessfanatiker. gehe oft
am liebsten nach der Schule?? radfahren und ins

Fitnesscenter.

K

SEXTING?

¢ Aber meiner Freundin/meinem Freund darf ich
doch sicher ein Nacktbild von mir senden!
Oder?
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ONLINE-PLATTFORMEN

= You can share...

= Finde ich das in 10

if you can wear!

Jahren auch noch cool?

EIGENTLICHE GEFAHREN

Die Opfer werden von den Tatern:

beldstigt und sexuell angemacht

Uber sexuelle Erfahrungen ausgefragt
aufgefordert sich selber zu beriihren

mit pornografischen Bildern konfrontiert

zu Treffen Uberredet

Sextortion-Fall

Minderjahrige Madchen mit Nacktfotos
erpresst

Ein heute 32- Jahriger steht vor dem Solathurner Obergericht. Sein

jungstes Opfer war 13 Jahre alt.

R b b

Sie sind in die Falle getappt. Mindestens vier minderjahrige Madchen zwischen
13 und 17 Jahren machten Nacktfotos von sich und schickten sie im Herbst
2013 einem damals 28- J&hrigen, den sie aus dem Internet kannten.

Sobald der Mann die Nacktbilder hatte, erpresste er die Mddchen. Er verlangte
weitere, zum Teil sehr intime Fotos, ansonsten wiirde er die Nacktbilder an die
Facebook-Freunde der Madchen verschicken, drohte er
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K K
WHATSAPP? WHATSAPP?

* WhatsApp-Gruppe: privat oder nicht? Aktuell -

Porno-Stickers auf WhatsApp f -I.' :-ﬂ
* Wer sieht alles zu? WAS PORNO? :’. 2 3

ARER DAS MACIEN OoH ALLE!
¢ Chatprotokoll kopieren [ UND 24 Wz
AUTILERER . .,

und weiterversenden

¢ Alternativen?

FACEBOOK

of

K
INSTAGRAM
* Sicher? >
¢ »Privat» einstellen! -
* Bilder kopieren? : _
¢ Achtung bei ;i / T
Kommentaren! a1 - !
¢ Wem gehort das Bild? ‘ 7 i echil
e

I NSTAGRAM

©  taan [ I
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Beobachter Weitere Themen v &

eit Familie Geld Gesundheit Konsum Wohnen Beratung Bacher Forum Abo Alle Inhaite

SNAPCHAT

Rlacht + RECH am eIgenen Did: Keine ElnwNBGURG, kein Foto!

Rocht am olgenon Blld

Keine Einwilligung, kein Foto!

¢ Bild nur kurz sichtbar!

* Kommentare

¢ Filter

¢ Was sollte ich auch hier nicht
schicken?

SNAPCHAT SNAPCHAT

e Story

¢ Snap Days

¢ Screenshot >
Weiterversenden...

K

JEDE(R) HAT EINE ROLLE!

CYBERMOBBING

¢ Viele schamen sich zu erzdhlen was ihnen passiert

Tater*in

it

Publikum/«Unbeteiligte»

¢ Cybermobbing verletzt!

¢ Cybermobbing kann toten!
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WICHTIG ZU WISSEN!

CYBERMOBBING

. . . e Offizialdelikt > Polizei MUSS ermitteln!
¢ Nicht auf Beleidigungen reagieren
* Notigung
¢ Erwachsene Person informieren
e Erpressung

* Beweismaterial sicherstellen ¢ Pornografie/sexuelle Beldstigung minderjahriger

* Méglichst schnell melden * Antragsdelikt > Opfer macht Anzeige

e Eintrage l6schen lassen  Uble Nachrede

e Evtl. Anzeige erstatten * Datenbeschidigung/Hacken

TIPPS FUR SCHULERINNEN UND SCHULER

HANDY

Telefon 147

Probleme in der Familie,
Schwierigkeiten in der Schule,
Liebeskummer, Zoff in
Freundschaften, Fragen zu
Sexualitat, Drogen oder Gewalt?

Jetzt leg mal dein Handy weg!

Fur Eltern

Opferberatungsstelle des Kantons LU
Obergrundstrasse 70

6003 Luzern

041 228 74 00

K

HANDY

HANDY

klare Regeln, Zeiten, Abmachungen
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Alles ok!

+ Sportfilme

* Songs

* Fotos von Stars und
Idolen

- etc.

Hier machst du dich
strafbar!

* Gewaltdarstellungen

* Pornografische Inhalte

+ Selbst erstellte Fotos und
Videos ohne Erlaubnis der
abgebildeten Personen!
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GAMEN

GAMEN

WE HeLom!

VOLLER _
BRUTALITAT wiE feROW!

GAMER SNDY /
mrewcefrm

SRF NEWS

GAMEN

¢ Skins und Battle Pass kosten.

Ab 12 Jahren! (Battle Royal ab 14)

¢ Olympische Disziplin?

¢ Angesagt: Trymacs auf Yotube




GAMEN
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Quelle: www.zischtig.ch

TIPPS FUR ELTERN

¢ Wo/wie sind Gerate verfiigbar?
¢ «Handy-Garage»
¢ WLAN-Verfiigbarkeit

¢ Handy-Abo

SICH INFORMIEREN

Was muss ich wissen?
Was muss ich beachten?
Wie kann ich...

GO gle was ist ask.fm?

was ist ask.fm

O Tube
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TIPPS FUR ELTERN

Dariiber reden, sich interessieren

Altersangaben (Apps, Games)

Handykenntnisse

Treffen Sie eine Vereinbarung...

...und sorgen Sie dafir,
dass diese auch
eingehalten werden.

TIPPS FUR ELTERN

* «Deadline» vereinbaren
¢ Wochen-Gamezeit

¢ Konfliktsituationen besprechen

KINDER IM NETZ

Kinder im Netz - Gefahren und Chancen der
digitalen Welt

On 01 §: On

Sendetarming -

Netz - Chancen uad
Gefahiren der digitalen Welt

[

P oo n

Tweets 2u #arfdok

ewﬂ




UNTERLAGEN

Broschiire Medienkompetenz
Flyer mit Weblinks, QR Codes...
Merkblatt von no-zoff.ch

» weblinks » internetsicherheit

Fragen?
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ZUM SCHLUSS

e ..Apéro & individuelle Fragen!

VIELEN DANK FUR IHRE
AUFMERKSAMKEIT!

...und viel Erfolg bei der Erziehungsarbeit!

Bl




